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У роботі проаналізовано вимоги до побудови розподілених систем керування тех
нологічними процесами (Supervisory Control And Data Acquisition, SCADA) на основі тех
нологій промислового Інтернету речей (Industrial Internet o f Things, IIoT). Запропоновано 
архітектуру системи телематики на основі хмарних технологій та технологій ІІоТ. 
Розглянуто основні модулі такої системи, їх призначення та технічні характеристики.
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Актуальність проблеми. Високий темп прогресу пристроїв та технологій ІоТ 
обумовлює їх широке застосування в усіх сферах повсякденної діяльності людини. Ос
новними перевагами технологій ІоТ для систем телематики та технічного сервісу є на
явність великої номенклатури технічних засобів (сенсорів) для збирання та передавання 
даних з об’єктів. В залежності від задачі використовують сенсорні мережі, технології 
машинної взаємодії (machine-to-machine, М2М), взаємодії між транспортними засобами 
(vehicle-to-vehicle, V2V) [1-3]. Системи ІоТ промислового призначення мають свої особ
ливості відносно до звичайних систем ІоТ, в першу чергу в питаннях надійності, швид
кодії, реального часу, безпеки тощо [4].

Метою роботи є формування вимог та розробка архітектури SCADA-системи для 
задоволення вимог технічного сервісу та телематики на основі аналізу архітектури існу
ючих систем різного призначення.

Аналіз останніх публікацій за даною проблематикою. Референсна модель ІоТ 
(рис. 1 [5]) містить наступні рівні та компоненти: 

рівень додатків (application); 
рівень підтримки послуг та додатків (service); 
рівень мереж (network)i; 
рівень пристрою (device); 
рівень керування (managment); 
рівень безпеки (security)

Рівень додатків, що знаходиться на верхівці ієрархії, містить додатки ІоТ, які без
посередньо реалізують людино-машинний інтерфейс (НМІ). Рівень пристроїв реалізує 
функції пристроїв (сенсорів, інтелектуальних сенсорів й т. п.), а також функції шлюзів 
зв’язку. Рівень мережі забезпечує інкапсуляцію даних від пристрою та функції ор
ганізації мереж -  керування, автентифікацію, авторизацію, мобільність тощо. На рівні 
підтримки послуг та додатків забезпечуються загальні (обробка, зберігання, аналіз да
них) та спеціальні для окремих додатків чи застосувань можливості.

Вертикальні наскрізні рівні керування та безпеки також містять загальні та 
спеціальні можливості, які є характерними для кожного горизонтального рівня (домена).

Референсна модель є відправною точкою для побудови будь-яких додатків ІоТ та 
чітко розмежовує задачі, які реалізуються на кожному рівні. Відповідно до такої моделі 
побудовано існуючі архітектури систем та протоколи обміну.
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Рис. 1 -  Еталонна модель IoT Y.4000/Y.2060 [5]

З точки зору загальної архітектури НоТ є иідмножииою ІоТ, при цьому треба врахо
вувати особливості побудови промислових мереж, які наведені у табл. 1 відповідно до [4].

Таблиця 1
Порівняння промислових та комерційних мереж

Характеристика ПоТ ІоТ (комерційний)
Функціональне

призначення Контроль обладнання Передавання даних та їх 
обробка

Типове застосу
вання Промисловість Корпоративні та домашні за- 

стосунки

Особливості
ієрархії

Функціонально розділені 
ієрархії із великої кількістю 

протоколів

Уніфіковані інтегровані ієрархії 
та протоколи

Чутливість до по
милок Висока Невисока

Надійність Висока Середня
Час обігу (RTT) Менше 10 мс Більше 50 мс

Передбачу
ваність Висока Низька

Структура даних Малі пакети, періодичний або 
аперіодичний трафік

Великі пакети, аперіодичний 
трафік

Умови застосу
вання

Високий рівень пилу, шуму, 
вібрації тощо

Чисті умови, чутливе обладна
ння

Підмножиною ПоТ є концепція Industrie 4.0, що, можливо, більше зосереджується 
на ефективності промислових процесів, в той час, коли ПоТ включає в себе всі аспекти 
промислових операцій, зосереджуючи увагу не тільки на ефективності процесу, але й на 
управлінні активами, технічному обслуговуванні. Із табл. 1 можна зробити висновок, що 
незважаючи на те що ІоТ та ПоТ складаються із взаємозв'язаних інтелектуальних при
строїв, що дозволяють здійснювати дистанційне зондування, збирання, обробку, моніто
ринг та керування даними, параметри, що виділяють підмножину ПоТ з ІоТ, є суттєвими 
вимогами до безперервної роботи та безпеки, різняться також операційні технології, що 
використовуються в промисловому секторі [5].

Референсна архітектура ПоТ [6] є також багаторівневою. В рекомендаціях наве
дено три різні шаблони:

трирівнева (Three-Tier) модель;
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архітектура підключення та управління інтерфейсом шлюзів (Gateway-Mediated); 
багаторівнева модель DataBus.

З точки зору реалізації SCADA системи промислового призначення найбільш 
прийнятними є архітектури Three-Tier та DatBus, що дозволяють реалізувати весь 
функціонал. Gateway-Mediated архітектура забезпечує підключення різних ізольованих 
мереж до мережі підприємства.

В [7-10] розглянуто варіанти побудови SCADA систем різного призначення, ар
хітектура та призначення основних блоків практично співпадає (рис. 2). В ній є один або 
декілька серверів, інтерфейс клієнта (НМІ), контролери та програмовані логічні контро
лери (ПЛК), мережа сенсорів.

Відносно недавно основними системами керування різними об’єктами та техно
логічними процесами були локальні АСУ або SCADA-системи без можливості (або з 
дуже обмеженими можливостями) віддаленого моніторингу за роботою програмного за
безпечення та устаткування. Із розвитком хмарних технологій такі системи все частіше 
продаються кінцевому користувачеві у вигляді хмарних сервісів (в першу чергу SaaS, але 
можливі й інші моделі -  PaaS та IaaS)

НМ| Сервер Сервер

Сенсори

Рис. 2 -  Типова структура SCADA

Архітектура та призначення складових запропонованої системи. Розглянемо 
архітектуру та призначення складових запропонованої клієнт-серверної SCADA-си- 
стеми для потреб технічного сервісу та телематики (рис. 3). У даному випадку на пер
шому етапі немає задач керування складними та небезпечними процесами, а основні за
дачі -  це задачі збирання та обробки даних.
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Рис. З -  Узагальнена архітектура системи
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